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Pur non essendo obbligatorio, il presente manuale intende rappresentare una guida per tutti
collaboratori aziendali, per i soci e per eventuali sub-fornitori in materia di trattamento dei dati

personali di persone fisiche e giuridiche

DATI AZIENDA
Ragione Sociale Chogolisa Srl
Partita IVA 022928306806
Codice fiscale 022928306806

Sede legale

C.so Umberto 1,103
Montesilvano (PE) - 65015

Sede operativa

Pescara, Via Larga Santa Filomena 4

- Tel: 0815125640

Contatti - Email: amministrazione@chogolisa.it
- PEC: chogolisa@pec.it
Sito web http://www.chogolisa.it

Attivita economica

Servizi IT

Codici ATECO

Rappresentante legale

ANDREA MARINO

Codice fiscale

MRNNDR88S11G482E

Contatti

- Email: claudio.valeri@chogolisa.it

1. DEFINIZIONI

General Data Protection Regulation (GDPR)

Il Regolamento generale per la protezione dei dati personali n. 2016/679 € la normativa europea in
materia di protezione dei dati personali di persone fisiche. Pubblicato nella Gazzetta Ufficiale europea il
4 maggio 2016, € entrato in vigore il 24 maggio 2016 ma la sua attuazione & avvenuta a distanza di due
anni, a partire dal 25 maggio 2018.

Trattandosi di un regolamento non necessita di recepimento da parte degli Stati dell'Unione per cui &
attuato allo stesso modo in tutti gli Stati dell'Unione. Il suo scopo &, infatti, la definitiva armonizzazione
della regolamentazione in materia di protezione dei dati personali all'interno dell'Unione europea.

Trattamento

Qualunque operazione o complesso di operazioni, effettuati anche senza Il'ausilio di strumenti
elettronici, concernenti la raccolta, la registrazione, I'organizzazione, la conservazione, la consultazione,
I'elaborazione, la modificazione, la selezione, |'estrazione, il raffronto, I'utilizzo, I'interconnessione, il
blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati
in una banca di dati.

Dato personale

Qualsiasi informazione concernente una persona fisica identificata o identificabile (art. 4 GDPR), anche
indirettamente, oppure informazioni (es. codice fiscale, impronta digitale, traffico telefonico, immagine,
voce) riguardanti una persona la cui identita pud comungue essere accertata mediante informazioni
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supplementari.

Dati particolari
| dati personali idonei a rivelare |'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro

genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a carattere
religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita
sessuale.

Profilazione

Per profilazione si intende l'insieme delle attivita di raccolta ed elaborazione dei dati inerenti agli utenti
di un servizio, al fine di suddividerli in gruppi a seconda del loro comportamento. In ambito
commerciale, la profilazione dell'utente € il mezzo che consente la fornitura di servizi personalizzati
oppure l'invio di pubblicita comportamentale.

Pubblicita comportamentale

La pubblicita comportamentale & una tecnica basata sul tracciamento (tracking) delle attivita online
degli utenti, al fine di costruire dei profili degli utenti con lo scopo di offrire loro pubblicita piu rilevante
per gli utenti stessi, e quindi piu efficace.

Titolare

Il Titolare del trattamento (data controller) & "la persona fisica o giuridica, l'autorita pubblica, il servizio
o altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento
di dati personali" (art. 4. par. 1, n. 7 GDPR).

Responsabile del trattamento
Il responsabile del trattamento € la persona fisica, giuridica, pubblica amministrazione o ente che
elabora i dati personali per conto del titolare (art. 4, par. 1, n. 8 GDPR).

Sub responsabile

Il responsabile del trattamento pud nominare responsabili di secondo livello a meno che non sia vietato
dalle istruzioni del titolare. E comunque il responsabile principale a rispondere di fronte al titolare del
trattamento dell'operato dei sub-responsabili. Al sub-responsabile devono essere fornite le istruzioni e
deve operare nel rispetto degli obblighi imposti al responsabile del trattamento.

Persona autorizzata
Le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile.

Interessato
La persona fisica a cui si riferiscono i dati personali.

Banca dati
Qualsiasi complesso organizzato di dati personali, ripartito in una o piu unita dislocate in uno o piu siti.

Misure di sicurezza

Il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che
assicurano un livello di protezione adeguato dei dati personali.

Strumenti elettronici
Gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque



automatizzato con cui si effettua il trattamento.

Autenticazione informatica
L'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell'identita.

Credenziali di autenticazione

| dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente
correlati, utilizzati per I'autenticazione informatica.

Parola chiave
Componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita
da una sequenza di caratteri o altri dati in forma elettronica.

Profilo di autorizzazione

L'insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a
quali dati essa puo accedere, nonché i trattamenti ad essa consentiti.

Sistema di autorizzazione
L'insieme degli strumenti e delle procedure che abilitano I'accesso ai dati e alle modalita di trattamento
degli stessi, in funzione del profilo di autorizzazione del richiedente.

2. RUOLI, COMPITI E NOMINA DEI SOGGETTI

2.1 Titolare del Trattamento

Il Titolare del trattamento & la persona fisica, la persona giuridica, la pubblica amministrazione e
qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le
decisioni in ordine alle finalita, alle modalita del trattamento di dati personali e agli strumenti utilizzati,
ivi compreso il profilo della sicurezza.

Il Titolare del trattamento, in relazione all'attivita svolta, puo individuare, nominare e incaricare per
iscritto, se lo ritiene opportuno, uno o piu Responsabili del trattamento dati che assicurino e
garantiscano che vengano adottate le misure di sicurezza. Qualora il Titolare del trattamento ritenga di
non nominare alcun Responsabile del trattamento dei dati ne assumera tutte le responsabilita e
funzioni.

2.2 Responsabile del Trattamento dati

2.2.1 Compiti delle persone autorizzate al trattamento dei dati personali

Il responsabile del trattamento (data processor) € la persona fisica, giuridica, pubblica amministrazione
o ente che elabora i dati personali per conto del titolare del trattamento (art. 4, par. 1, n. 8 GDPR).

Si tratta di un soggetto, distinto dal titolare, che deve essere in grado di fornire garanzie al fine di
assicurare il pieno rispetto delle disposizioni in materia di trattamento dei dati personali, nonché di
garantire la tutela dei diritti dell'interessato.

Il titolare del trattamento risponde della gestione effettuata dal responsabile, dovendo ricorrere a
responsabili che presentino garanzie sufficienti in termini di conoscenza specialistica, affidabilita e
risorse, per mettere in atto le misure tecniche e organizzative che soddisfino i requisiti del Regolamento
(Considerando 81 GDPR), e che le sue decisioni siano conformi alle leggi. Compito specifico del titolare
e, infatti, quello di valutare il rischio del trattamento che pone in essere tramite i responsabili. Il titolare
deve sempre poter sindacare le decisioni dei responsabili. Il responsabile ha obblighi di trasparenza,
occorre, infatti contrattualizzare il rapporto tra titolare e responsabile specificando gli obblighi ed i
limiti del trattamento dati. Il responsabile ricevera, tramite atto giuridico (cioe per iscritto), tutte le



istruzioni in merito ai trattamenti operati per conto del titolare, alle quali dovra attenersi. Inoltre il
responsabile del trattamento dovra mettere a disposizione del titolare tutte le informazioni necessarie
per dimostrare il rispetto degli obblighi che gli impone I'articolo 28 del Regolamento, e dovra tenere il
registro dei trattamenti svolti (ex art. 30, paragrafo 2, GDPR).

Il responsabile ha, poi, I'obbligo di garantire la sicurezza dei dati adottando tutte le misure di sicurezza
adeguate al rischio (art. 32 GDPR), tra le quali anche le misure di attuazione dei principi di privacy by
design e by default, garantendo la riservatezza dei dati, vincolando i dipendenti, informando il titolare
delle violazioni avvenute ed occupandosi della cancellazione dei dati alla fine del trattamento.

2.2.2 Nomina del Responsabile del trattamento dei dati personali

La nomina di ciascun Responsabile del trattamento dei dati personali deve essere effettuata dal Titolare
del trattamento con una lettera di incarico in cui sono specificate le responsabilita che gli sono affidate
e deve essere controfirmata dall'interessato per accettazione.

2.3 Persona autorizzata al trattamento dei dati personali
2.3.1 Compiti delle persone autorizzate al trattamento dei dati personali

Gli Incaricati del trattamento sono le persone fisiche autorizzate a compiere operazioni di trattamento
sui dati personali dal Responsabile del trattamento.

In particolare gli incaricati del trattamento dei dati personali debbono osservare le seguenti disposizioni:
A tal fine, vengono fornite informazioni ed istruzioni per |'assolvimento del compito assegnato:

= il trattamento dei dati deve essere effettuato in modo lecito e corretto;
» idati personali devono essere raccolti e registrati unicamente per finalita inerenti I'attivita svolta;
= ¢ necessaria la verifica costante dei dati ed il loro aggiornamento;

= ¢ necessaria la verifica costante della completezza e pertinenza dei dati trattati;
= devono essere rispettate le misure di sicurezza predisposte dal titolare/responsabile;

* in ogni operazione del trattamento deve essere garantita la massima riservatezza ed in particolare:

o divieto di comunicazione e/o diffusione dei dati senza la preventiva autorizzazione del
titolare/responsabile;

o l'accesso ai dati dovra essere limitato all'espletamento delle proprie mansioni ed esclusivamente
negli orari di lavoro;

o lafase di raccolta del consenso dovra essere preceduta dalla informativa ed il consenso al
trattamento degli interessati rilasciato in forma scritta;

*= in caso diinterruzione, anche temporanea, del lavoro verificare che i dati trattati non siano accessibili a

terzi non autorizzati;

= e proprie credenziali di autenticazione devono essere riservate;

= svolgere le attivita previste dai trattamenti secondo le direttive del responsabile del trattamento dei dati;

non modificare i trattamenti esistenti o introdurre nuovi trattamenti senza I'esplicita autorizzazione del
responsabile del trattamento dei dati;

= rispettare e far rispettare le norme di sicurezza per la protezione dei dati personali;
= informare il responsabile in caso di incidente di sicurezza che coinvolga dati particolari e non;

* raccogliere, registrare e conservare i dati presenti negli atti e documenti contenuti nei fascicoli di studio

e nei supporti informatici avendo cura che l'accesso ad essi sia possibile solo ai soggetti autorizzati;



*= eseguire qualsiasi altra operazione di trattamento nei limiti delle proprie mansioni e nel ris petto delle
norme di legge;

» qualsiasi altra informazione puo essere fornita dal Titolare che provvede anche alla formazione.

2.3.2 Nomina delle persone autorizzate al trattamento dei dati personali
La nomina di ciascuna Persona autorizzata al trattamento dei dati personali deve essere effettuata dal

Titolare o dal Responsabile del trattamento con una lettera di incarico in cui sono specificati i compiti
che gli sono stati affidati che deve essere controfirmata dall'interessato per presa visione.

NOMINE

Di seguito, e riportato I'organigramma con le funzioni nominate per la gestione della protezione del
trattamento dati personali:

SEDE MONTESILVANO

Titolare del trattamento: ANDREA MARINO Data nomina: Incarico
Amministratore

o : Andrea Marino Data homina: 26/03/2020
ersone autorizzate: Antonio La Gatta Data nomina: 26/03/2020

CLAUDIO VALERI Data nomina: 26/03/2020

3. ATTIVITA DI TRATTAMENTO DATI PERSONALI

Il presente capitolo riporta I'elenco delle attivita di trattamento dati personali e per ognuno sono
indicate le seguenti informazioni:

e finalita del trattamento;

e le finalita per le quali sono trattati tali dati;

e categorie di interessati;

e categorie di dati personali;

e categorie di destinatari a cui i dati personali sono stati o saranno comunicati;

e ove applicabile, i trasferimenti di dati personali verso un paese terzo o un’organizzazione

internazionale;
® ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

® ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative.

3.1 VALUTAZIONE DEI RISCHI = METODOLOGIA UTILIZZATA

Per ogni attivita di trattamento & stata eseguita la valutazione dei possibili scenari di rischio. Un rischio
€ uno scenario che descrive un evento e le sue conseguenze, stimato in termini di gravita e probabilita.
L'entita dei rischi viene ricavata assegnando un opportuno valore alla probabilita di accadimento (P) ed
alle conseguenze di tale evento (C). Dalla combinazione di tali grandezze si ricava la matrice di rischio la
cui entita e data dalla relazione:



LR=PXC

LR = livello di rischio
P = probabilita di accadimento C = conseguenze

Alla probabilita di accadimento dell'evento P & associato un indice numerico rappresentato nella
seguente tabella:

PROBABILITA' DELL'EVENTO
1 Improbabile
2 Poco probabile
3 Probabile
4 M. Probabile
5 Quasi certo

Alle conseguenze (C) e associato un indice numerico rappresentato nella seguente tabella:

CONSEGUENZE
1 Trascurabili
2 Marginali
3 Limitate
4 Gravi
5 Gravissime

3.2 MATRICE DEI RISCHI

La matrice che scaturisce dalla combinazione di probabilita e conseguenze ¢ rappresentata in figura
seguente:
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Conseguenze

Entita Rischio

Valori di riferimento

(1<LR<3)

(4<LR<6)

CELE

Si ricava, cosi, per ogni attivita di trattamento un Livello di Rischio (di potenziale perdita, divulgazione, modifica,

distruzione non autorizzata di dati).

3.3 ELENCO ATTIVITA' DI TRATTAMENTO

(15 < LR <25)

Nomina Titolare del trattamento

Soggetto ANDREA MARINO, c.f. VLRCLD81E191804V

Registro Amminstratore Unico

TRATTAMENTO: Sris
Scheda creata in data: 25/03/2021

Ultimo aggiornamente avvenuto in data: 20/08/2021

Struttura

Amministrazione
Sede legale: C.so Umberto 1,103 - Montesilvano




Sede operativa: Largo Santa Filomena 4, Pescara

Personale coinvolto

Persone autorizzate

Andrea Marino (Rappresentante legale - Socio — Responsabile IT)
. Conservazione

. Consultazione

. Elaborazione

Antonio La Gatta (Socio - Ufficio Gare)
. Conservazione

. Consultazione

. Elaborazione

Claudio Valeri (Dpo )
. Conservazione
. Consultazione

. Elaborazione

Altro

Processo di trattamento

Descrizione

Funzioni amministrative e professionali per il perseguimento di interessi
aziendali coerenti all’oggetto sociale

Fonte dei dati personali

Raccolti direttamente e/o indirettamente per tramite di database
inoltrati dal Cliente

Finalita del trattamento

Gestione dell’attivita di recapito postale
Gestione dell’attivita di recupero del credito
Elaborazione di Database

Tipo di dati personali

Nominativo, indirizzo o altri elementi di identificazione personale (nome,
cognome, eta, sesso, luogo e data di nascita, indirizzo)

Categorie di interessati

Enti
Soggetti o organismi pubblici Clienti ed utenti

Dipendenti




Categorie di destinatari

Soggetti che svolgono attivita di archiviazione della documentazione
Diffusione al pubblico Clienti ed utenti Societa e imprese
Associazioni ed enti locali

Informativa Si
Profilazione Si
Dati particolari Si

Consenso minori

Non necessario

Frequenza trattamento

Giornaliera

Termine cancellazione dati

| dati saranno trattati per tutto il tempo necessario allo svolgimento del rapporto
commerciale in essere e per i successivi dieci anni dalla data di acquisizione degl i
stessi.

Trasferimento dati (paesi terzi)

Non presente

Modalita di elaborazione dati: Mista - elettronica e cartacea

Strumenti

Software gestionale in disponibilita della Chogolisa Srl Pacchetto
Office
Google Drive

Thunderbird
Server Ovh
Server Aruba

Archiviazione

Digitale: Google Drive — Server Aruba — Server Ovh
Cartacea(ove presente): Armadietto - Stanza con diniego di accesso al pubblico
Armadio chiuso a chiave

Strutture informatiche di archiviazione
Archivio Informatico
Sede di riferimento

Struttura interna

MONTESILVANO

Personale con diritti di accesso

Note

vedi. Persone autorizzate

Ad integrazione di nuovi collaboratori sara compito del DPO quello di formare | e nuove figure
autorizzate

Software utilizzati

- Thunderbird

- Piattaforma web gestione crediti e corrispondenza
- Server Aruba

- Google Drive

- Pacchetto Office

- Server Ovh
Strutture informatiche di backup
VALUTAZIONE DEL LIVELLO DI RISCHIO
PROBABILITA CONSEGUENZE LIVELLO DI RISCHIO
Poco probabile Trascurabili Accettabile

4. ISTRUZIONI OPERATIVE




4.1 ISTRUZIONI OPERATIVE UTILIZZO SISTEMI INFORMATICI

PREMESSA

L'utilizzo delle risorse informatiche e telematiche della nostra Azienda deve sempre ispirarsi al principio
della diligenza e correttezza, comportamenti che normalmente si adottano nell’ambito di un rapporto
di lavoro. Chogolisa Srl ha adottato una procedura interna diretta ad evitare che comportamenti
inconsapevoli possano innescare problemi o minacce alla sicurezza nel trattamento dei dati.

4.2 UTILIZZO DEL PERSONAL COMPUTER

Il Personal Computer affidato al dipendente & uno strumento di lavoro. Ogni utilizzo non inerente
all'attivita lavorativa pud contribuire ad innescare disservizi, costi di manutenzione e, soprattutto,
minacce alla sicurezza. L'accesso all’elaboratore € protetto da password che deve essere custodita
dall’incaricato con la massima diligenza e non divulgata.

Il custode delle parole chiave riservate, per I'espletamento delle sue funzioni, ha la facolta in qualunque
momento di accedere ai dati trattati da ciascuno, ivi compresi gli archivi di posta elettronica interna ed
esterna.

Il custode delle parole chiave riservate potra accedere ai dati ed agli strumenti informatici
esclusivamente per permettere alla stessa azienda, titolare del trattamento, di accedere ai dati trattati
da ogni incaricato con le modalita fissate dalla stessa azienda, al solo fine di garantire l'operativita, la
sicurezza del sistema ed il normale svolgimento dell’attivita aziendale nei casi in cui si renda
indispensabile ed indifferibile I'intervento, ad esempio, in caso di prolungata assenza o impedimento
dell’incaricato, informando tempestivamente I'incaricato dell’intervento di accesso realizzato.

Non é consentito installare autonomamente programmi provenienti dall’esterno previa autorizzazione
esplicita del Responsabile dei sistemi informatici aziendali, in quanto sussiste il grave pericolo di portare
Virus informatici e di alterare la stabilita delle applicazioni dell’elaboratore.

Non & consentito l'uso di programmi diversi da quelli distribuiti ed installati ufficialmente dal
Responsabile dei sistemi informatici della Chogolisa Srl. Linosservanza di questa disposizione, infatti,
oltre al rischio di danneggiamenti del sistema per incompatibilita con il software esistente, pud esporre
I'azienda a gravi responsabilita civili ed anche penali in caso di violazione della normativa a tutela dei
diritti d’autore sul software che impone la presenza nel sistema di software regolarmente licenziato o
comunque libero e quindi non protetto dal diritto d’autore. Non & consentito all’'utente modificare le
caratteristiche impostate sul proprio PC, salvo autorizzazione esplicita del Responsabile dei sistemi
informatici aziendali. || Personal Computer deve essere spento ogni sera prima di lasciare gli uffici o in
caso di assenze prolungate dall’ufficio. In ogni caso lasciare un elaboratore incustodito connesso alla
rete pud essere causa di utilizzo da parte di terzi senza che vi sia la possibilita di provarne in seguito
I'indebito uso. In ogni caso deve essere attivato lo screen saver e la relativa password.

Non e consentita I'installazione sul proprio PC di alcun dispositivo di memorizzazione, comunicazione o
altro (come ad esempio masterizzatori, modem, ecc.), se non con l'autorizzazione espressa del
Responsabile dei sistemi informatici aziendali.

Ogni utente deve prestare la massima attenzione ai supporti di origine esterna, avvertendo
immediatamente il Responsabile dei sistemi informatici aziendali nel caso in cui vengano rilevati virus.

4.3 UTILIZZO DELLA RETE

Le unita di rete sono aree di condivisione di informazioni strettamente professionali e non possono in
alcun modo essere utilizzate per scopi diversi. Qualunque file che non sia legato all’attivita lavorativa
non puo essere dislocato, nemmeno per brevi periodi, in queste unita. Su queste unita, vengono svolte
regolari attivita di controllo, amministrazione e backup.

Le password d’ingresso alla rete ed ai programmi sono segrete e vanno comunicate e gestite secondo le
procedure impartite. E assolutamente proibito entrare nella rete e nei programmi con altri nomi
utente.



Il Responsabile dei sistemi informatici aziendali pud in qualunque momento procedere alla rimozione di
ogni file o applicazione che riterra essere pericolosi per la Sicurezza sia sui PC degli incaricati sia sulle
unita di rete.

Costituisce buona regola la periodica (almeno ogni sei mesi) pulizia degli archivi, con cancellazione dei
file obsoleti o inutili. Particolare attenzione deve essere prestata alla duplicazione dei dati. E infatti
assolutamente da evitare un’archiviazione ridondante.

E cura dellutente effettuare la stampa dei dati solo se strettamente necessaria e di ritirarla
prontamente dai vassoi delle stampanti comuni. E buona regola evitare di stampare documenti o file
non adatti (molto lunghi o non supportati, come ad esempio il formato pdf o file di contenuto grafico)
su stampanti comuni. In caso di necessita la stampa in corso puo essere cancellata.

5. GESTIONE DELLE PASSWORD

Le password di ingresso alla rete, di accesso ai programmi e dello screen saver, sono previste ed
attribuite dal Responsabile dei sistemi informatici aziendali.

E necessario procedere alla modifica della password a cura dell’incaricato del trattamento al primo
utilizzo e, successivamente, almeno ogni sei mesi; nel caso di trattamento di dati particolari (ex dati
sensibili) e di dati giudiziari la periodicita della variazione deve essere ridotta a tre mesi con contestuale
comunicazione al Responsabile dei sistemi informatici aziendali. (n.b.: in molti sistemi la comunicazione
di variazione puo essere “generata” dallo stesso sistema informatico all’atto della modifica, con invio di
e-mail automatica al Responsabile; molti sistemi permettono di “temporizzare” la validita delle
password e, quindi, di bloccare I'accesso al personale computer e/o al sistema, qualora non venga
autonomamente variata dall’incaricato entro i termini massimi: in questi casi vanno adattate le
istruzioni contenute nel presente regolamento)

Le password possono essere formate da lettere (maiuscole o minuscole) e numeri ricordando che
lettere maiuscole e minuscole hanno significati diversi per il sistema; devono essere composte da
almeno otto caratteri e non deve contenere riferimenti agevolmente riconducibili all’incaricato.

La password deve essere immediatamente sostituita, dandone comunicazione al Responsabile dei
sistemi informatici aziendali, nel caso si sospetti che la stessa abbia perso la segretezza. Qualora
l'utente venisse a conoscenza delle password di altro utente, € tenuto a darne immediata notizia alla
Direzione o al Responsabile dei sistemi informatici aziendali.

6. UTILIZZO DEI SUPPORTI MAGNETICI

Tutti i supporti magnetici riutilizzabili (dischetti, cassette, cartucce) contenenti dati particolari (ex dati
sensibili) e giudiziari devono essere trattati con particolare cautela onde evitare che il loro contenuto
possa essere recuperato. Una persona esperta potrebbe infatti recuperare i dati memorizzati anche
dopo la loro cancellazione. | supporti magnetici contenenti dati particolari (ex dati sensibili) e giudiziari
devono essere custoditi in archivi chiusi a chiave.

7. UTILIZZO DI PC PORTATILI

L'utente e responsabile del PC portatile assegnatogli dal Responsabile dei sistemi informatici aziendali e
deve custodirlo con diligenza sia durante gli spostamenti sia durante I'utilizzo nel luogo di lavoro.

Ai PC portatili si applicano le regole di utilizzo previste per i Pc connessi in rete, con particolare attenzione
alla rimozione di eventuali file elaborati sullo stesso prima della riconsegna.

| PC portatili utilizzati all’esterno (convegni, visite in azienda, ecc...), in caso di allontanamento, devono
essere custoditi in un luogo protetto.



8. USO DELLA POSTA ELETTRONICA

La casella di posta, assegnata dall’Azienda all’'utente, € uno strumento di lavoro. Le persone
assegnatarie delle caselle di posta elettronica sono responsabili del corretto utilizzo delle stesse.

E fatto divieto di utilizzare le caselle di posta elettronica aziendale per I'invio di messaggi personali o
per la partecipazione a dibattiti, forum o mail-list salvo diversa ed esplicita autorizzazione.

E buona norma evitare messaggi completamente estranei al rapporto di lavoro o alle relazioni tra
colleghi. La casella di posta deve essere mantenuta in ordine, cancellando documenti inutili e
soprattutto allegati ingombranti. Ogni comunicazione inviata o ricevuta che abbia contenuti rilevanti o
contenga impegni contrattuali o precontrattuali per Chogolisa Srl deve essere visionata od autorizzata
dalla Direzione, o in ogni modo & opportuno fare riferimento alle procedure in essere per la
corrispondenza ordinaria.La documentazione elettronica che costituisce per l'azienda “know how”
aziendale tecnico o commerciale protetto, e che, quindi, viene contraddistinta da diciture od
avvertenze dirette ad evidenziarne il carattere riservato o segreto a tutela del patrimonio dell’impresa,
non puo essere comunicata all’esterno senza preventiva autorizzazione della Direzione.

E possibile utilizzare la ricevuta di ritorno per avere la conferma dell’avvenuta lettura del messaggio da
parte del destinatario, ma di norma per la comunicazione ufficiale € obbligatorio avvalersi degli
strumenti tradizionali (fax, posta, ...). Per la trasmissione di file all’interno di Chogolisa Srl € possibile
utilizzare la posta elettronica, prestando attenzione alla dimensione degli allegati. E obbligatorio
controllare i file attachements di posta elettronica prima del loro utilizzo (non eseguire download di file
eseguibili o documenti da siti Web o Ftp non conosciuti).

E vietato inviare catene telematiche (o di Sant’Antonio). Se si dovessero ricevere messaggi di tale tipo, si
deve comunicarlo immediatamente al Responsabile dei sistemi informatici aziendali. Non si devono in
alcun caso attivare gli allegati di tali messaggi.

9. USO DELLA RETE INTERNET E DEI RELATIVI SERVIZI

Il PC abilitato alla navigazione in Internet costituisce uno strumento aziendale necessario allo
svolgimento della propria attivita lavorativa. E assolutamente proibita la navigazione in Internet per
motivi diversi da quelli strettamente legati all’attivita lavorativa stessa.

E fatto divieto all'utente lo scarico di software gratuito (freeware) e shareware prelevato da siti
Internet, se non espressamente autorizzato dal Responsabile dei sistemi informatici aziendali.

E tassativamente vietata I'effettuazione di ogni genere di transazione finanziaria ivi comprese le
operazioni di remote banking, acquisti on-line e simili salvo i casi direttamente autorizzati dalla
Direzione e con il rispetto delle normali procedure di acquisto.

E da evitare ogni forma di registrazione a siti i cui contenuti non siano legati all’attivita lavorativa.

E vietata la partecipazione a Forum non professionali, I'utilizzo di chat line (esclusi gli strumenti
autorizzati), di bacheche elettroniche e le registrazioni in guest books anche utilizzando pseudonimi (o
nicknames).

10.OSSERVANZA DELLE DISPOSIZIONI IN MATERIA DI PROTEZIONE DATI PERSONALI

E obbligatorio attenersi alle disposizioni in materia di protezione dati personali e di misure minime di
sicurezza, ai sensi del GDPR 2016/679 e della normativa nazionale in vigore.

11.NON OSSERVANZA DELLA NORMATIVA AZIENDALE

Il mancato rispetto o la violazione delle regole contenute nel presente regolamento & perseguibile con
provvedimenti disciplinari nonché con le azioni civili e penali consentite.



12.AGGIORNAMENTO E REVISIONE

Tutti gli utenti possono proporre, quando ritenuto necessario, integrazioni al presente Regolamento.

Le proposte verranno esaminate dalla Direzione. Il presente Regolamento e soggetto a revisione con
frequenza annuale.

13.ISTRUZIONI OPERATIVE DATA BREACH

'art. 33 del Regolamento Europeo 679/2016 (GDPR) e la normativa nazionale in vigore, impone al
titolare del trattamento di notificare all’autorita di controllo la violazione di dati personali (databreach)
entro 72 ore dal momento in cui ne viene a conoscenza.

L'obbligo di notifica scatta se la violazione, ragionevolmente, comporta un rischio per i diritti e le liberta
delle persone fisiche, qualora, poi, il rischio fosse elevato, allora, oltre alla notifica, il titolare e tenuto a
darne comunicazione all’interessato.

Il termine per adempiere alla notifica & brevissimo, 72 ore dal momento in cui il titolare ne viene a
conoscenza, mentre, I'eventuale comunicazione agli interessati, deve essere fatta senza indugio.

LUeventuale ritardo nella notificazione deve essere giustificato, il mancato rispetto dell’'obbligo di
notifica, invece, pone l'autorita di controllo nella condizione di applicare le misure correttive a sua
disposizione ovvero: l'esercizio dei poteri previsti dall'art.58 GDPR (avvertimenti, ammonimenti,
ingiunzioni, imposizione di limiti al trattamento, ordine di rettifica, revoca di certificazioni, ordine di
sospendere flussi dati), la imposizione di sanzioni amministrative secondo l'art. 83 GDPR e della
normativa nazionale in vigore.

Per “Violazione di dati” si intende la violazione di sicurezza che comporta accidentalmente o in modo
illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati o comunque trattati (Art. 4 p.12 del GDPR).

La violazione di dati € un particolare tipo di incidente di sicurezza, per effetto del quale, il titolare non &
in grado di garantire il rispetto dei principi prescritti dall’art. 5 del GDPR per il trattamento dei dati
personali. Preliminarmente, dunque, il titolare deve poter identificare I'incidente di sicurezza in genere,
quindi, comprendere che l'incidente ha impatto sulle informazioni e, infine, che tra le informazioni
coinvolte dall’incidente vi sono dati personali.

L'art. 33 p.5 del GDPR prescrive al titolare di documentare qualsiasi violazione dei dati personali, al fine
di consentire all’autorita di controllo di verificare il rispetto della norma.

L'art. 33 p.2 GDPR prevede espressamente il dovere per il responsabile, quando viene a conoscenza di
una violazione, di informare, senza ingiustificato ritardo, il titolare.

E’ importante che sia dimostrabile il momento della scoperta dell’incidente, poiché da quel momento
decorrono le 72 ore per la notifica.

Si possono distinguere tre tipi di violazioni:

e violazione di riservatezza, ovvero quando si verifica una divulgazione o un accesso a dati
personali non autorizzato o accidentale;



violazione di integrita, ovvero quando si verifica un’alterazione di dati personali non autorizzata
o accidentale;

violazione di disponibilita, ovvero quando si verifica perdita, inaccessibilita, o distruzione,
accidentale o non autorizzata, di dati personali.

Una violazione potrebbe comprendere una o piu tipologie.

Per comprendere quando notificare la violazione € opportuno effettuare una valutazione dell’entita dei

rischi:

Rischio assente: la notifica al Garante non & obbligatoria.
Rischio presente: € necessaria la notifica al Garante.

Rischio elevato: In presenza di rischi “elevati”, & necessaria la comunicazione agli interessati. Nel
momento in cui il titolare del trattamento adotta sistemi di crittografia dei dati, e la violazione
non comporta l'acquisizione della chiave di decrittografia, la comunicazione ai soggetti
interessati non sara un obbligo.

| rischi per i diritti e le liberta degli interessati possono essere considerati “elevati” quando la violazione
puo, a titolo di esempio:

coinvolgere un rilevante quantitativo di dati personali e/o di soggetti interessati;
riguardare categorie particolari di dati personali;

comprendere dati che possono accrescere ulteriormente i potenziali rischi (es. dati di
localizzazione, finanziari, relativi alle abitudini e preferenze);

comportare rischi imminenti e con un’elevata probabilita di accadimento (es. rischio di perdita
finanziaria in caso di furto di dati relativi a carte di credito);

impattare su soggetti che possono essere considerati vulnerabili per le loro condizioni (es.
pazienti, minori, soggetti indagati).

Per la notifica della violazione e la comunicazione al Garante occorre compilare gli appositi moduli messi
a disposizione.

14. VIOLAZIONE MANUALE OPERATIVO

Ogni violazione del presente manuale operativo prodotta da Rappresentanti Legali, Soci, collaboratori,
determinera la convocazione di un’assemblea dei soci incentrata sulle determinazioni da assumere.

LUAmministratore

Andrea Marino



